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นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
สถาบันมาตรวิทยาแหงชาต ิ

ประจําป พ.ศ. ๒๕๖๙ 
 

ขอ ๑ วัตถุประสงคและขอบเขต 
 เพ่ือใหระบบสารสนเทศของสถาบันมาตรวิทยาแหงชาติ หรือตอไปนี้เรียกวา “สถาบัน” เปนไปอยาง
เหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหา
ท่ีอาจจะเกิดข้ึนจากการใชงานระบบสารสนเทศในลักษณะท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ สถาบัน
จึงเห็นสมควรกําหนดนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ โดยกําหนดใหมีมาตรฐานและ
แนวปฏิบัติใหครอบคลุมดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศและปองกันภัยคุกคามตางๆ โดยมี
วัตถุประสงคดังตอไปนี้ 

๑.๑ การจัดทํานโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหเกิดความเชื่อม่ันและมี
ความม่ันคงปลอดภัยในการใชงานระบบสารสนเทศและการสื่อสาร หรือเครือขายคอมพิวเตอรของสถาบัน ทํา
ใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

๑.๒ กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยดานสารสนเทศ และมีการปรับปรุง
อยางตอเนื่อง 

๑.๓ นโยบายนี้จะตองทําการเผยแพรใหพนักงานทุกระดับของสถาบัน ไดรับทราบและพนักงานทุกคน
จะตองปฏิบัติตามนโยบายนี้อยางเครงครัด 

๑.๔ เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติใหผูบริหาร พนักงาน ผูดูแลระบบ และ
บุคคลภายนอกท่ีปฏิบัติงานใหกับสถาบัน ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยในการใช
งานระบบสารสนเทศของสถาบันในการดําเนินงานและปฏิบัติตามอยางเครงครัด 

๑.๕ นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอยางนอย ๑ ครั้ง
ตอป 

 

ขอ ๒ องคประกอบของนโยบาย 
๒.๑ การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) 

๒.๑.๑ การเขาถึงระบบสารสนเทศ 
๒.๑.๒ การเขาถึงระบบเครือขาย 
๒.๑.๓ การเขาถึงระบบปฏิบัติการ 
๒.๑.๔ การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชั่น 
๒.๑.๕ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
๒.๑.๖ หนาท่ีความรับผิดชอบของผูใชงาน (User Responsibility) 
๒.๑.๗ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
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๒.๑.๘ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
๒.๑.๙ การควบคุมการเขาถึงโปรแกรมประยุกต หรือแอปพลิเคชันและสารสนเทศ (Application 

and Information Access Control) 
๒.๑.๑๐ การควบคุมการเขาถึงเครื่องคอมพิวเตอรแมขาย (Server Access Control) 
๒.๑.๑๑ การเขาถึงและการควบคุมการใชงานดานกายภาพและสิ่งแวดลอม (Physical and 

Environment Access Control) 
๒.๑.๑๒ การควบคุมระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ไดทําการแยก

ออกจากระบบอ่ืนๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ 
๒.๑.๑๓ การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความ

ม่ันคงปลอดภัย 
๒.๒ การใชงานอินเทอรเน็ต ระบบเครือขายไรสาย และไปรษณียอิเล็กทรอนิกส  
๒.๓ การจัดทําระบบสํารองขอมูล 
๒.๔ การตรวจสอบและประเมินความเสี่ยงดานความม่ันคงปลอดภัยระบบสารสนเทศ 
๒.๕ การสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
๒.๖ ความรับผิดชอบของผูบริหารและผูดูแลระบบ 
องคประกอบของนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสถาบันแตละสวนท่ีกลาว

ขางตน ประกอบดวยแนวทางปฏิบัติ เพ่ือท่ีจะทําใหสถาบันมีมาตรการในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ อยูในระดับท่ีปลอดภัย ชวยลดความเสียหายตอการดําเนินงาน ทรัพยสิน บุคลากรของสถาบัน ทํา
ใหสามารถดําเนินงานไดอยางม่ันคงปลอดภัย สอดคลองตามพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสถาบันนี้ จัดเปนมาตรฐานดานความ
ปลอดภัยในการใชงานระบบสารสนเทศของสถาบัน ซ่ึงพนักงานของสถาบันจะตองปฏิบัติตามอยางเครงครัด
และหนวยงานภายนอกตองไดรับอนุญาตกอนดําเนินการ 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
สถาบันมาตรวิทยาแหงชาต ิ

ประจําป พ.ศ. ๒๕๖๙ 
 
 

ดวยระบบสารสนเทศและเครือขายของสถาบันมาตรวิทยาแหงชาติ มีความสําคัญตอการปฏิบัติงาน
ของผูบริหารและพนักงาน รวมท้ังการใหบริการแกหนวยงานท้ังภาครัฐ ภาคเอกชน และประชาชน ท้ัง
อุตสาหกรรมและบริการตางๆ สถาบันจึงไดจัดทําแนวทางปฏิบัติท่ีสอดคลองกับนโยบายในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศของสถาบัน และขอกําหนดตามพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ เพ่ือใหระบบสารสนเทศและเครือขายสามารถใชงานไดอยางเหมาะสม มี
ประสิทธิภาพ มีความม่ันคงปลอดภัยนาเชื่อถือ สามารถใชงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจ
เกิดข้ึนจากการใชงานระบบสารสนเทศท่ีไมถูกตอง และจากการถูกคุกคามจากภัยตางๆ ท้ังภายในและภายนอก
สถาบันท่ีอาจกอใหเกิดความเสียหายตอสถาบัน จึงไดกําหนดแนวทางปฏิบัติไว ดังนี้ 
 

หมวดท่ี ๑ 
การเขาถึงและควบคุมการ ใชงานสารสนเทศ (Access Control) 

 
ขอ ๑ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

๑.๑ การลงทะเบียนผูใชงาน (User Registration) 
๑.๑.๑ กําหนดใหมีข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน โดยใชแบบฟอรมลงทะเบียนตามท่ี

กําหนด เพ่ือขออนุมัติสิทธิในการเขาใชงานระบบสารสนเทศจากแบบฟอรม FM-IT-๐๐๔ แบบฟอรมการสราง
สิทธิ/ กําหนดสิทธ/ิ ยกเลิกสิทธิในระบบเครือขายคอมพิวเตอร ตามระบบบริหารนายภาพ ISO ๙๐๐๑:๒๐๑๕ 
และเม่ือไดรับการอนุมัติแลว ใหผูดูแลระบบสรางชื่อผูใชในการใชงาน พรอมท้ังมีการจัดเก็บไวเปนหลักฐาน 

๑.๑.๒ ผูดูแลระบบตองมีการทบทวน ตรวจสอบอํานาจหนาท่ีของผูใชงานอยูเสมอ 
๑.๑.๓ กําหนดใหมีข้ันตอนปฏิบัติในการตัดออกจากทะเบียนของผูใชงาน โดยเม่ือผูใชงานมีการ

เปลี่ยนแปลงหนาท่ีความรับผิดชอบ ใหผูดูแลระบบเปลี่ยนแปลงสิทธิการใชงานของผูใชใหเหมาะสม หรือหาก
ผูใชถูกเพิกถอนการอนุญาต ยาย หรือลาออก ผูดูแลระบบตองถอดถอนสิทธิของผูใชงานนั้นออกจากระบบ
ทันทีท่ีไดรับแจงจากเจาของขอมูล หรือกลุมงานบริหารและพัฒนาทรัพยากรบุคคล ฝายบริหารกลาง 
(กบค.ฝบ.) ผานระบบแจงปญหาคอมพิวเตอรออนไลน ตามระบบบริหารคุณภาพ ISO ๙๐๐๑:๒๐๑๕ พรอมท้ัง
ใหมีการบันทึก จัดเก็บไวเปนหลักฐาน 

๑.๑.๔ การลงทะเบียนผูใชท่ีเปนบุคคลภายนอกท่ีไมใชพนักงานจะตองเขียนคํารองเพ่ือขอใช
บริการเครือขาย 
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๑.๑.๕ กลุมงานเทคโนโลยีสารสนเทศ ฝายนโยบายและยุทธศาสตร (กทส.ฝน.) มีหนาท่ีจัดสรร 
และสงมอบเครื่องคอมพิวเตอรสวนบุคคล (PC) ตามแผนอัตรากําลังประจําป ของ กบค.ฝบ. เฉพาะพนักงาน
และลูกจางรายป หรือไดรับการอนุมัติจาก  ผูอํานวยการ สถาบันมาตรวิทยาแหงชาติ (ผมว.) 

๑.๑.๖ หนวยงานภายในสถาบัน ท่ีจะดําเนินการจัดหาระบบคอมพิวเตอร และระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ใหจัดทําขอเสนอโครงการเฉพาะรายการคอมพิวเตอรและซอฟทแวร ท่ีไมใช
เครื่องมือทางวิทยาศาสตร เพ่ือให กทส.ฝน.ใหความเห็นชอบ โดยขอใหระบุรายละเอียดความจําเปนให
ครบถวนเพ่ือประโยชนในการพิจารณาของ กทส.ฝน. 

๑.๑.๗ การจัดหาครุภัณฑคอมพิวเตอรของหนวยงานภายในสถาบันตองอางอิงเกณฑราคากลาง
พ้ืนฐานครุภัณฑคอมพิวเตอรของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เปนอยางนอย โดย กทส.ฝน.จะ
พิจารณาตามเกณฑท่ีกําหนด กรณีจัดหาครุภัณฑคอมพิวเตอรสําหรับรายการท่ีไมใชราคาตามเกณฑราคากลาง
ของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ใหดําเนินการขออนุมัติ ผมว.กอน ตองแนบใบเสนอราคาอยาง
นอย 3 ราย พรอมระบุเหตุผลเพ่ิมเติมสาเหตุท่ีไมใชราคากลางจากกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
และระบุความประสงคของการใชงานท่ีจําเปนตองใช 

 
๑.๒ การบริหารจัดการสิทธิของผูใชงาน (User Management) 

๑.๒.๑ การขอสิทธิเขาใชระบบสารสนเทศของสถาบัน ผูใชตองขออนุญาตจากผูบังคับบัญชาระดับ
หัวหนากลุมงานข้ึนไปเปนลายลักษณอักษร พรอมท้ังมีการจัดเก็บไวเปนหลักฐาน 

๑.๒.๒ ผูดูแลระบบมีหนาท่ีควบคุมและกําหนดสิทธิการใชงานใหผูใชงานตามหนาท่ีความ
รับผิดชอบและความจําเปนในการใชงานเทานั้น 

๑.๒.๓ ผูดูแลระบบหรือผูท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
ขอมูลและระบบขอมูลได 

๑.๒.๔ กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงาน ควรใหมีการใชเฉพาะกรณีท่ีจําเปนเทานั้น 
โดยตองมีการพิจารณาการควบคุมผูใชงานท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอ และตองไดรับความเห็นชอบ
จากผูบังคับบัญชาระดับหัวหนากลุมงานข้ึนไป ซ่ึงควรกําหนดระยะเวลาในการใชงานและระงับการใชงานทันที 
เม่ือพนระยะเวลาดังกลาว 

๑.๒.๕ กรณีผูใชงานท่ีเปนบุคคลภายนอก ตองดําเนินการกําหนดระยะเวลาการสิ้นสุดการใชงานท่ี
ชัดเจน และดําเนินการลบผูใชงานดังกลาวทันทีเม่ือสิ้นสุดระยะเวลาการใชงานท่ีกําหนดไว 

๑.๒.๖ ผูดูแลระบบ มีหนาท่ี กําหนดสิทธิ์การใชงานตามหนาท่ีความรับผิดชอบและความจําเปน
ในการใชงาน โดยตองไดรับรหัสพนักงาน จาก กบค.ฝบ. หรือตามท่ีไดรับอนุมัติจาก ผมว. 
 

๑.๓ การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password) 
๑.๓.๑ กําหนดรหัสผาน (Password) ตองมีความยาวไมนอยกวา ๘ ตัวอักษร โดยกําหนดใหมีการ

ผสมกันระหวางตัวเลข ตัวอักษร ตัวอักขระพิเศษ และสัญลักษณตางๆ และกําหนดใหมีการเปลี่ยนรหัสผาน  
ทุก ๖ เดือน 
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๑.๓.๒ จัดใหมีการบริหารจัดการ การจัดสงรหัสผานใหกับผูใชงาน และกําหนดใหผูใชงานเปลี่ยน
รหัสผานทันทีท่ีใชงานครั้งแรก 

 
๑.๔ การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) 

ผูดูแลระบบ มีหนาท่ีในการตรวจสอบ ทบทวนสิทธิในการใชงานของผูใชงาน ใหถูกตองเปน
ปจจุบัน อยางนอยปละ ๑ ครั้ง รวมถึงการยกเลิกสิทธิการใชงานเม่ือผูใชงานลาออก โอนยายงาน หรือพน
สภาพการเปนพนักงาน 

 
๑ .๕  การบริ หา รจั ดการการ เข า ถึ งข อ มูลระดั บ ช้ันความ ลับ  (Secret Level Access 

Management)  
๑.๕.๑ กําหนดใหมีการจัดประเภทของขอมูล ไดแก ขอมูลท่ัวไป ขอมูลสวนบุคคล ขอมูลภายใน 

และขอมูลลับ เปนตน โดยมีการกําหนดชั้นความลับของขอมูลตามระดับความสําคัญ โดยยึดหลักการ
ปฏิบัติงานตามระเบียบวาดวยการรักษาความลับของราชการ พ.ศ.๒๕๔๔  ตามระเบียบวาดวยการรักษา
ความลับของราชการ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๑ และตามประกาศสํานักนายกรัฐมนตรี เรื่องกําหนดแบบเอกสาร
ตามระเบียบ ตามระเบียบวาดวยการรักษาความลับของราชการ ฉบับท่ี ๒ พ.ศ. ๒๕๖๑ และระเบียบสถาบันฯ 
วาดวยงานสารบรรณ พ.ศ. ๒๕๖๐ ตามระดับความสําคัญ และควรไดรับการเขารหัสลับ (Encryption) ตาม
มาตรฐานสากล ดังนี้  

๑.๕.๑.๑ ขอมูลท่ัวไป เชน Microsoft office Word, Excel ท้ังหมด เปนตน เปนขอมูลท่ีทุก
คนสามารถเขาถึงข้ันขอมูลไดกําหนดสิทธิตามอํานาจหนาท่ีตามท่ีรับผิดชอบ  

๑.๕.๑.๒ ขอมูลสวนบุคคล เชน Database ท้ังงาน Forma, ระบบเงินเดือน (HRM) เปนตน 
เปนขอมูลประเภทเก่ียวกับหมายเลขบัญชี บัตรประชาชน และการเบิกคารักษาพยาบาล กําหนดสิทธิเฉพาะ
บุคคลเจาของขอมูลและตามอํานาจหนาท่ีของผูดูแล 

๑.๕.๑.๓ ขอมูลภายใน เชน Transaction ระบบงานบัญชี, ระบบงานบุคคล (HRM), ขอมูล
การสอบเทียบของลูกคา, ขอมูลการอบรมของลูกคา เปนตน เปนขอมูลท่ีอยูภายในสถาบัน ท่ีพนักงานสามารถ
เขาถึงได กําหนดสิทธิเฉพาะบุคคลเจาของขอมูลและตามอํานาจหนาท่ีของผูดูแล 

๑.๕.๑.๔ ขอมูลลับ เชน ระบบงานบุคคล (HRM) ,ขอมูลประวัติสวนตัวของพนักงาน, ขอมูล
ประวัติของลูกคา เปนตน เปนขอมูลท่ีเก่ียวของกับขอมูลสวนบุคคล อาทิ การเงิน สุขภาพ ประวัติสวนตัว เปน
ตามพรบ.ขอมูลขาวสารสวนบุคคล กําหนดสิทธิในการเขาถึงจะตองไดรับอนุมัติจากผูบริหารระดับสูงสุดของ
สถาบันเทานั้น ระยะเวลาในการเขาถึงขอมูลตั้งแตเวลา ๘.๐๐ –๑๗.๐๐น. ในเวลาราชการ 

 
๑.๕.๒ เจาของขอมูลเปนผูกําหนดชั้นความลับของขอมูลตามระดับความสําคัญ รวมท้ังการใหสิทธิ

ในการเขาถึงขอมูลกับผูใชตามความจําเปนและความเหมาะสม โดยตองมีการทบทวน ปรับปรุงสิทธิในการ
เขาถึงขอมูลของผูใชงานอยางนอยปละ ๒ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 
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๑.๕.๓ การจัดเก็บขอมูล ใหมีการจัดทําและกําหนดผูควบคุมทะเบียนขอมูลลับ จัดเก็บขอมูล
เอกสาร และสื่อบันทึกขอมูล ไวในสถานท่ีท่ีปลอดภัย ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ท้ัง
การเขาถึงโดยตรงและการเขาถึงผานระบบงาน โดยผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User Account) 
รหัสผาน (Password) สิทธิท่ีไดรับ และระยะเวลาในการเขาถึงขอมูลของผูใชงานใหเหมาะสมตามระดับชั้น
ความลับ เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับขอมูล ปองกันการเขาถึงโดย
ไมไดรับอนุญาต ท่ีเปนมาตรฐานสากล 

๑.๕.๔ การนําเขา และนําขอมูลออกไปใชงานตองมีการตรวจสอบความครบถวน ถูกตองของ
ขอมูลกอนนําไปใช 

๑.๕.๕ การรับสงขอมูลลับผานเครือขายสาธารณะ ควรไดรับการเขารหัสลับ (Encryption) ท่ีเปน
มาตรฐานสากล เชน TLS / VPN หรือ XML Encryption เปนตน) 

๑.๕.๖ ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ
ขอมูล 

๑.๕.๗ ในกรณีนําเครื่องคอมพิวเตอรออกนอกพ้ืนท่ี เชน สงเครื่องคอมพิวเตอรไปตรวจซอมควร
สํารองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

๑.๕.๘ การทําลายขอมูลประเภทขอมูลลับ และขอมูลสวนบุคคลจะตองมีการลบขอมูลหรือทําลาย
ขอมูลแบบไมสามารถนํากลับมาใชงานได 

๑.๕.๙ การนําวิธีการเขารหัสลับขอมูลเพ่ือนํามาใชกับขอมูลท่ีมีการจัดเก็บตามขอมูลประเภท
ขอมูลลับและขอมูลสวนบุคคล  

 
ขอ ๒. หนาท่ีความรับผิดชอบของผูใชงาน (User Responsibility)  

ผูใชงานจะตองมีหนาท่ีความรับผิดชอบคลอบคลุมถึงการปองกันการเขาถึงโดยไมไดรับอนุญาต การ
เปดเผย ลวงรู การลักลอบทําสําเนาขอมูลสารสนเทศ และการลักขโมยอุปกรณประมวลผลสารสนเทศ  

๒.๑ การใชงานรหัสผาน (Password Use) 
๒.๑.๑ ใหผูใชเปลี่ยนรหัสผานชั่วคราวท่ีไดรับแจงจากผูดูแลระบบทันทีท่ีเขาใชงานเปนครั้งแรก 
๒.๑.๒ ควรตั้งรหัสผานใหมีความยาวไมนอยกวา ๘ ตัวอักษร ท่ียากตอการเดา มีการผสมกัน

ระหวางตัวเลข ตัวอักษร และสัญลักษณเขาดวยกัน และควรเปลี่ยนรหัสผาน ทุก ๖ เดือน 
๒.๑.๓ ไมควรจดหรือบันทึกรหัสผานไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน หรือ

บันทึกไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจํา 
๒.๑.๔ หากมีความจําเปน อนุญาตใหบอกรหัสผานใหบุคคลอ่ืนปฏิบัติงานแทนได เพ่ือใหสามารถ

ปฏิบัติงานแทนตนเองไดหลังจากดําเนินการเรียบรอยแลวใหทําการเปลี่ยนรหัสผานทันที และทําบันทึกเปน
ลายลักษณอักษรเปนการเก็บขอมูล ในรูปแบบอิเล็กทรอนิกส เชน อีเมล แอปพลิเคชัน Line, ระบบสารบรรณ 
เปนตน 
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๒.๑.๕ ผูใชท่ีมีสิทธิตามบัญชีผูใชตองไมอนุญาตใหผู อ่ืนใชบัญชีผูใชของตนเพ่ือเขาใชระบบ
คอมพิวเตอรและเครือขายของสถาบัน และตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึนจากบัญชีผูใชงานของตน 

๒.๑.๖ กลุมผูใชงานท่ีมีการใชงานบัญชีผูใชงานและรหัสผานเดียวกันจะตองรวมกันรับผิดชอบ
หากมีความเสียหาย หรือมีปญหาเกิดข้ึนกับระบบท่ีเขาถึง 

๒.๒ ใหปดเครื่องคอมพิวเตอรท่ีใชงานอยูเม่ือใชงานเสร็จสิ้น หรือเม่ือยุติการใชงานนานเกินกวา ๓ 
ชั่วโมง 

๒.๓ เม่ือไมมีการใชงานระบบเปนระยะเวลา ๓๐ นาที ใหระบบทําการ Logout ผูใชออกจากระบบ
โดยอัตโนมัติ 

๒.๔ ใหทําการตั้งคา Screen Server ของเครื่องคอมพิวเตอรท่ีรับผิดชอบใหมีการล็อกหนาจอหลังจาก
ท่ีไมไดใชงานนานเกินกวา ๑๕ นาที และมีการปองกันดวยรหัสผานดวย 

๒.๕ ให Logout ออกจากระบบทันทีท่ีใชงานเสร็จ 
๒.๖ เครื่องโทรสาร เครื่องถายเอกสาร ควรไดรับการปกปองจากการใชงานท่ีไมไดรับอนุญาตดวย

การล็อกกุญแจ หรือรหัสผาน 
๒.๗ ใหแตละฝายมีผูรับผิดชอบจัดทําทะเบียนสินทรัพย และปรับปรุงใหถูกตองเปนปจจุบันอยูเสมอ 
๒.๘ ใหจัดเก็บสื่อบันทึกขอมูล ขอมูล เอกสารสําคัญไวในตูนิรภัยและล็อกกุญแจ ไมวางท้ิงไวในท่ี

เปดเผย 
๒.๙ เอกสารขอมูลท่ีมีความสําคัญควรนําออกจากเครื่องพิมพทันที 
๒.๑๐ ในกรณีท่ีนําเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกสถาบัน จะตองขออนุญาตจาก

สถาบันอยางเปนลายลักษณอักษรกอน และใหระมัดระวังรักษาเครื่องคอมพิวเตอรและอุปกรณ ท่ีนําไปใชงาน
นอกสถานท่ีมิใหเกิดความเสียหาย หรือสูญหาย รวมท้ังใหมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูล 
ปองกันไมใหบุคคลอ่ืนเขาถึงขอมูลภายในเครื่องได เพ่ือปองกันมิใหขอมูลท่ีอยูในเครื่องคอมพิวเตอรหรือ
อุปกรณดังกลาวรั่วไหล 

๒.๑๑ การเขาปฏิบัติงานในหองเครื่องคอมพิวเตอร (Data Center) ของสถาบัน ใหมีการบันทึก
รายละเอียดเก่ียวกับบุคคล และเวลาเขาและออกทุกครั้ง ตามบันทึกการเขาและออกศูนยคอมพิวเตอร 

๒.๑๒ ในกรณีท่ีมีบุคคลท่ีไมมีหนาท่ีเก่ียวของหรือบุคคลภายนอกท่ีจําเปนตองเขาปฏิบัติงานในหอง
เครื่องคอมพิวเตอร (Data Center) ของสถาบัน ใหผูดูแลระบบคอยควบคุมดูแลการปฏิบัติงานของบุคคล
ดังกลาวดวย 

 
ขอ ๓ การควบคุมการเขาถึงเครือขาย (Network Access Control) 

๓.๑ ผูดูแลระบบจํากัดสิทธิการใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาต
เทานั้น 

๓.๒ การยืนยันตัวบุคคลสําหรับผู ใช ท่ีอยูภายในสถาบัน (User Authentication for External 
Conductions) การเขาใชงานระบบเครือขายและระบบสารสนเทศของสถาบันจากภายนอก ตองมีการระบุ
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ตัวตนของผูใชงาน และการยืนยันตัวตน ดวยชื่อผูใช และรหัสผาน เพ่ือยืนยันและตรวจสอบความถูกตองกอน
เขาใชงาน 

๓.๓ การระบุอุปกรณบนเครือขาย (Devices identification in Networks)  
๓.๓.๑ ใหใชหมายเลข IP เปนการระบุตัวตนของอุปกรณท่ีเชื่อมตอเขากับเครือขาย 
๓.๓.๒ กําหนดใหเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้นท่ีสามารถเชื่อมตอไปยังเครื่อง

คอมพิวเตอรแมขาย และอุปกรณเครือขายของสถาบัน โดยมีการยืนยันตัวบุคคลดวยชื่อผูใชและการใชรหัสผาน 
๓.๓.๓ จัดทําตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอรของสถาบัน โดย

ตองมีการทบทวนและปรับปรุงตารางดังกลาว อยางนอยปละ ๑ ครั้ง 
๓.๓.๔ ปองกัน IP address ภายในของระบบเครือขายภายในสถาบัน มิใหหนวยงานภายนอก

รับรู 
๓.๔ การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote usage protection) 

๓.๔.๑ การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของสถาบัน
จะตองมีการตรวจสอบเพ่ือการยืนยันตัวตนของผูใชงาน เชน รหัสผานหรือวิธีการเขารหัสลับ (Encryption)   
เปนตน 

๓.๔.๒ การเปด Port สําหรับ Remote เขาเครื่องแมขาย หรืออุปกรณเครือขาย เพ่ือการตรวจ
วินิจฉัยและการปรับแตงระบบจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจําเปนเทานั้น และอยูภายใตการ
ควบคุมดูแลของผูดูแลระบบ โดยใหผูดูแลระบบปดพอรต นั้นทันทีท่ีใชงานเสร็จ 

๓.๔.๓ ผูดูแลระบบตองมีการกําหนดสิทธิ ควบคุมการเปดพอรต ท่ีใชในการเขาสูระบบของ
สถาบันอยางรัดกุม ไมเปด Port ท่ีใชท้ิงเอาไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอเม่ือไมไดใช
งานแลว 

๓.๔.๔ ผูดูแลระบบตองติดตั้ง Fire wall พรอมท้ังสรางกฎเกณฑโดยการทํางานของ Server แต
ละตัว โดยใช IP Table สําหรับการติดตั้งใหทํางานเปน Personal Firewall  และกําหนดคาตั้งตนใหม ใหละ
ท้ิงทุก package ท่ีสงเขามา แลวสรางกฏเกณฑข้ึนมาใหม เพ่ือยอมรับ Package ท่ีจําเปนเทานั้น จะตอง
คํานึงถึงการทํางานของแตละ Server 

๓.๕ การแบงแยกเครือขาย (Segregation in Networks) 
๓.๕.๑ มีการออกแบบระบบเครือขายตามกลุม VLAN ท่ีแยกออกเปนฝายตาง ๆ เครื่องแมชา

ยตามระบบ ๆ ระบบสื่อสารไรสายท่ียังแยกออกเปนกลุมพนักงาน ลูกคาฝกอบรม และผูมาเยือน เปนตน ท้ังนี้
เพ่ือเปนการปองกันการบุกรุก 

๓.๕.๒ จัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ
เครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

๓.๖ การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 
๓.๖.๑ ผูดูแลระบบตองมีการทบทวน ปรับปรุงสิทธิในการเขาถึงและการใชงานของผูใชให

เหมาะสมลักษณะงาน 
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๓.๖.๒ กําหนดรูปแบบการเชื่อมตอและเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกันอยาง
ปลอดภัย 

๓.๖.๓ ผูดูแลระบบตองจํากัดการเขาถึงการใชงานระบบเครือขายโดยการ Configuring Switch 
ใหตรวจสอบหมายเลขรหัส MAC Address กอนการเชื่อมตอเขาใชระบบเครือขายของสถาบัน  

๓.๗ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
๓.๗.๑ ระบบเครือขายท้ังหมดของสถาบันท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอก 

สถาบัน ตองจัดใหมีอุปกรณปองกันการบุกรุกติดตั้งประจําทุกเสนทางท่ีมีการเชื่อมตอ 
๓.๗.๒ ผูดูแลระบบควบคุมจํากัดสิทธิการเขาถึง Firewall และ IPS (Intrusion prevention 

system) ของสถาบัน ท้ังทางกายภาพ และการกําหนดบัญชีผูใชงานบน Firewall ใหมีนอยท่ีสุดเทาท่ีจําเปน 
๓.๗.๓ ผูดูแลระบบจํากัดการเขาถึงระบบสารสนเทศของสถาบันโดยกําหนดกฎของ Firewall ให

เหมาะสมและสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ รวมท้ังทบทวนกฎ 
Firewall อยางสมํ่าเสมอ เพ่ือปองกันกฎใน Firewall ท่ีขัดแยงกันและทําให Firewall ทํางานไมถูกตอง 

๓.๗.๔ ใหมีการตรวจสอบการแจงเตือน ปรับปรุงฐานขอมูลการโจมตีใหมๆของ IPS สมํ่าเสมอเพ่ือ
ปองกันกรณีเกิดเหตุบุกรุกข้ึนจริง 

๓.๗.๕ กําหนดการไหลเวียนของขอมูลขาเขาทําไดเพียง http, https, ssh, ntp และขาออกไม
อนุญาตสําหรับ smtp ยกเวนตามพอรตท่ี ส.พ.ร. กําหนดสําหรับ mail.go.th   โดยสามารถปรับเปลี่ยนให
เหมาะสมตามกิจกรรมของสถาบันท่ีไดรับการอนุมัติจากผูบังคับบัญชา  

๓.๗.๖ การออกระบบเครือขายภายนอกใหผาน Proxy สําหรับรูปแบบการเชื่อมตออ่ืน ๆ จะตอง
ขออนุมติจากผูบังคับบัญชา 

 
ขอ ๔ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

๔.๑ ผู ใชตองกําหนดชื่อผู ใชงาน (Username) และรหัสผาน (Password) ในการเขาใช งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร 

๔.๒ การระบุและยืนยันตัวตนของผูใชงาน(User Identification and Authentication) ผูดูแลระบบ
จัดใหผูใชงานมีชื่อผูใช(Username) และรหัสผาน(Password) ท่ีไมซํ้าซอนกันในการเขาใชงานระบบฏิบัติการ
ของเครื่องคอมพิวเตอรและตองใหมีการยืนยันตัวตนกอนเขาใชงาน 

๔.๓ การบริหารจัดการรหัสผาน (Password Management System) 
๔.๓.๑ มีระบบบริหารจัดการรหัสผานแบบอัตโนมัติ โดยบังคับใหมีการเปลี่ยนรหัสผานในการใช

งานครั้งแรกและการเปลี่ยนรหัสผานจะไมแสดงรหัสผานใหเห็นบนหนาจอท้ังนี้การกําหนดรหัสผานเปนไปตาม 
ขอ ๑.๓  

๔.๓.๒ ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตน
ในการเขาใชงานเครื่องคอมพิวเตอร 

๔.๓.๓ ตั้งรหัสผานในการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพ่ือทําการล็อคหนาจอ
เม่ือไมมีการใชงาน  
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๔.๔ การใชงานโปรแกรมอรรถประโยชน (Use Of System Utilities) 
๔.๔.๑ ใหใชโปรแกรมอรรถประโยชนท่ีทํางานบนระบบปฏิบัติการเพ่ือบํารุงรักษาและเพ่ิม

ประสิทธิภาพการทํางานของเครื่องคอมพิวเตอร เชน Disk Clean Up, Disk Scanner, Disk Defragmenter, 
Screen Saver 

๔.๔.๒ หามไมใหผูใชติดตั้ง หรือใชโปรแกรมตรวจจับ เฝาดู Scan ขอมูลภายในเครือขาย
คอมพิวเตอร เพ่ือดูขอมูลท่ีรับ สงผานในเครือขายคอมพิวเตอร ยกเวนผูดูแลระบบท่ีมีหนาท่ีรับผิดชอบดาน
ความปลอดภัยของเครือขายคอมพิวเตอร 

๔.๔.๓ การติดตั้งโปรแกรมคอมพิวเตอรเพ่ิมเติมนอกเหนือจากท่ีสถาบัน  ไดจัดหาและติดตั้งไว
แลว ใหแจงตอเจาหนาท่ีผูดูแลเครื่องคอมพิวเตอรเพ่ือดําเนินการติดตั้ง โดยโปรแกรมท่ีติดตั้งหามเปนโปรแกรม
ท่ีมีลักษณะเปนการละเมิดลิขสิทธิในทางทรัพยสินปญญาของบุคคลอ่ืน 

๔.๔.๔ ใหตรวจสอบวาเครื่องคอมพิวเตอรสวนบุคคลและโนตบุคท่ีใชงานอยูมีการติดตั้งโปรแกรม
ปองกันไวรัสของสถาบันหรือไม หากไมมีใหแจงเจาหนาท่ีท่ีเก่ียวของเพ่ือดําเนินการติดตั้ง 

๔.๔.๕ ตรวจสอบวาโปรแกรมปองกันไวรัสยังทํางานตามปกติ มีการปรับปรุงขอมูลไวรัสอยาง
สมํ่าเสมอ หากพบวาทํางานผิดปกติใหรีบแจงเจาหนาท่ีท่ีเก่ียวของเพ่ือดําเนินการแกไข 

๔.๔.๖ หามถอดถอนโปรแกรมปองกันไวรัสท่ีสถาบัน ติดตั้งไวบนเครื่องคอมพิวเตอร 
๔.๕ เม่ือไมมีการใชงานระบบเปนระยะเวลาหนึ่ง (Session Timeout)  ไดแก ๓๐ นาที ใหระบบทํา

การ Logout ผูใชออกจากระบบสารบรรณอิเล็กทรอนิกส   
๔.๖ การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Restrict Information system connection 

period)  
๔.๖.๑ กําหนดใหมีการจํากัดชวงระยะเวลาการเชื่อมตอระบบสารสนเทศ เพ่ือใหมีการใชงาน

ภายในระยะเวลาท่ีกําหนด โดยกําหนดใหใชงานไดตั้งแตเวลา ๖.๐๐ น. ถึง ๑๙.๐๐ น. ในวันทําการเทานั้น 
๔.๖.๒ กําหนดใหมีการจํากัดระยะเวลาในการเชื่อมตอท่ีสั้นลงสําหรับระบบสารสนเทศท่ีมีความ 

สําคัญเพ่ือปองกันการเขาถึงท่ีไมไดรับอนุญาต และเปนไปตามขอ ๒.๒ ขอ ๒.๓ และขอ ๒.๔ 
๔.๖.๓ ยกเวนบางระบบเชื่อมท่ีตองใชการเชื่อมตอตลอดเวลาท่ีจําเปนในการ Script เพ่ือทําการ 

Backup ขอมูล และในบางระบบท่ีจําเปนตองเชื่อมตลอดเวลาเชน ระบบสอบเทียบ เพ่ือสนองความตองการ
ของลูกคาตลอด ๒๔ ชั่วโมง  

๔.๖.๓.๑ ระบบภายใน สามารถเชื่อมตอในเวลาราชการ  
๔.๖.๓.๒ ระบบภายนอก เปดตลอดเวลา (ระบบทํางาน ๒๔ ชั่วโมง) เชน ระบบสํารองขอมูล 

ระบบสอบเทียบบริการลูกคา การ Monitor ระบบวันละ ๑ ครั้ง 
 

ขอ ๕ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application And 
Information Access Control) 

๕.๑ การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) 
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๕.๑.๑ ผูดูแลระบบตองจํากัดการเขาถึงสารสนเทศและฟงกชั่นตางๆ ของแอปพลิเคชั่นตาม
นโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว การเขาถึงจะตองแยกประเภทของผูใชงาน 

๕.๑.๒ ตองจํากัดหรือควบคุมการเขาถึงสารสนเทศของผูใชงาน ใหเปนไปตามขอปฏิบัติในการ
เขาถึงหรือการควบคุมการใชงานสารสนเทศ 

๕.๑.๓ ใหผูดูแลระบบตรวจสอบ ควบคุมการเขาใชงานของผูใชท่ีไดรับสิทธิในการเขาถึงขอมูลแต
ละประเภท โดยใหมีการใชสิทธิตามท่ีไดรับ โดยเฉพาะการเขาถึงขอมูลลับตามระดับชั้นความลับ รวมถึงระบบ
ท่ีสําคัญสูง ไดแก ระบบบริการสอบเทียบ ระบบบัญชีการเงินและระบบบุคคล ซ่ึงถูกควบคุมสิ่งแวดลอมภายใน
ศูนยคอมพิวเตอร (Data Center)  

๕.๒ การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี 
๕.๒.๑ เครื่องคอมพิวเตอรท่ีจะนํามาใชงานภายในสถาบันจะตองมีการติดตั้งโปรแกรมปองกัน

ไวรัส 
๕.๒.๒ การนําเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีเชื่อมตอเขากับระบบเครือขายของ

สถาบัน จะตองมีการลงทะเบียนการใชงานอยางเปนลายลักษณอักษร และใหผูดูแลระบบแบงกลุมผูใชงาน 
กําหนดระยะเวลา และสิทธิในการใชงานตามกลุมผูใชงาน รวมท้ังใหยกเลิกสิทธิเม่ือสิ้นสุดการใชงาน 

๕.๒.๓ ผูดูแลระบบทบทวน ปรับปรุงบัญชีรายชื่อผูใชงานอยางสมํ่าเสมอ รวมท้ังจัดเก็บ Log 
๕.๓ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

๕.๓.๑ การควบคุมการเขาใชงานระบบจากภายนอกตองกําหนดใหมีการควบคุมการใชงานระบบ
ท่ี ผูดูแลระบบไดติดตั้งไวภายในสถาบัน เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกดังนี้ 

๕.๓.๑.๑ การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายคอมพิวเตอรของ
สถาบันจะตองมีการตรวจสอบ เพ่ือยืนยันตัวตนของผู ใชงาน เชน รหัสผาน หรือวิธีการเขารหัสลับ 
(Encryption) เปนตน 

๕.๓.๑.๒ ตองไมเปด Port ท่ีใชท้ิงเอาไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อม
ตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจําเปนเทานั้น 

๕.๓.๑.๓ การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชงานตองไดรับอนุมัติจากหัวหนากลุม
งานเทคโนโลยีสารสนเทศอยางเปนทางการ และผูใชตองปฏิบัติตามขอกําหนดของสถาบันในการเขาสูระบบ
จากระยะไกลโดยเครงครัด 

๕.๓.๒ ในกรณีนําเครื่องคอมพิวเตอรหรืออุปกรณไปใชงานนอกสถาบัน ใหมีมาตรการรักษาความ
ม่ันคงปลอดภัยของขอมูล เพ่ือปองกันมิใหขอมูลท่ีอยูในเครื่องคอมพิวเตอรหรืออุปกรณดังกลาวรั่วไหล 

 
ขอ ๖ การควบคุมการเขาถึงเครื่องคอมพิวเตอรแมขาย (Server Access Control) 

๖.๑ ผูดูแลระบบท่ีดูแลระบบคอมพิวเตอรแมขาย (Server) มีหนาท่ีกําหนด แกไข หรือเปลี่ยนแปลง   
คาตางๆ ของโปรแกรมระบบ (System Software) รวมท้ังการกํากับ ดูแล บํารุงรักษาเครื่องคอมพิวเตอร    
แมขาย (Server) ใหมีการตรวจสอบทรัพยากรบนเครื่องคอมพิวเตอรแมขายของระบบท่ีสําคัญอยางนอย  
เดือนละ ๑ ครั้ง 
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๖.๒ การกําหนดสิทธิการใชงานเครื่องคอมพิวเตอรแมขาย ตองกําหนดระดับสิทธิการใชงานตามความ
จําเปน เทานั้น 

๖.๓ ตองมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขาย ในกรณีท่ีพบวา มีการใช
งานหรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไขและใหรายงานแกหัวหนากลุมงาน
เทคโนโลยีสารสนเทศทราบโดยทันที 

๖.๔ เปดใชบริการ (Service) ของคอมพิวเตอรแมขายเทาท่ีจําเปนเทานั้น 
๖.๕ ควรมีการทดสอบโปรแกรม (System Software) เ ก่ียวกับความม่ันคงปลอดภัย และ

ประสิทธิภาพการใชงานโดยท่ัวไป กอนติดตั้งและหลังจากการเปลี่ยนแปลง 
๖.๖ จํากัดการเชื่อมตอไปยังเครื่องคอมพิวเตอรแมขาย โดยเครื่องคอมพิวเตอรของผูดูแลระบบเทานั้น 

ท่ีสามารถเชื่อมตอไปยังเครื่องคอมพิวเตอรแมขายได 
 

ขอ ๗ การเขาถึงและการควบคุมการใชงานดานกายภาพและส่ิงแวดลอม (Physical and Environment 

Access Control) 

๗.๑ กลุมงานเทคโนโลยีสารสนเทศ จัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศให
รับทราบท่ัวกัน เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความม่ันคงปลอดภัย รวมท้ังปองกันความ
เสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได 

๗.๒ การเขาปฏิบัติงานในศูนยคอมพิวเตอร (Data Center) ของสถาบัน ใหมีการบันทึกรายละเอียด
เก่ียวกับบุคคล เวลาเขาและออกทุกครั้ง ตามบันทึกการเขา-ออกหองควบคุมระบบคอมพิวเตอร 

๗.๓ ในกรณีท่ีมีบุคคลท่ีไมหนาท่ีเก่ียวของ หรือบุคคลภายนอกท่ีจําเปนตองเขาปฏิบัติงานใน           
ศูนยคอมพิวเตอร (Data Center) ของสถาบัน ใหพนักงานกลุมงานเทคโนโลยีสารสนเทศ เปนผูควบคุมดูแล
การปฏิบัติงานของบุคคลดังกลาวดวย 

๗.๔ มีมาตรการควบคุมการเขาออกศูนยคอมพิวเตอร (Data Center) ของสถาบัน โดยหามมิใหบุคคล 
ท่ีไมมีอํานาจหนาท่ีเก่ียวของเขาโดยเด็ดขาด โดยมีเครื่องสแกนลายนิ้วมือ (Finger Print) สําหรับผูมีสิทธิ
เทานั้น หากจําเปนใหมีพนักงานของกลุมงานเทคโนโลยีสารสนเทศเปนผูดูแลและรับผิดชอบ พรอมท้ังบันทึก 
การเขาและออกไวเปนหลักฐานทุกครั้ง 

๗.๕ มีกลองวงจรปด (CCTV) ติดตั้งเพ่ือบันทึกเหตุการณบริเวณดานหนาและภายในศูนยคอมพิวเตอร 
(Data Center) ตลอด ๒๔ ชั่วโมง 

๗.๖ เพ่ือปองกันการเขาถึงพอรตทางกายภาพอุปกรณท่ีมีพอรตจะตองจัดเก็บในตูจัดเก็บอุปกรณ 
(Rack) ท่ีมีกุญแจ หรือระบบปองกันทางกายภาพ จากผูไมมีหนาท่ีรับผิดชอบ โดยทุกครั้งท่ีผูดูแลระบบเสร็จสิ้น
การใชงานจะตองทําการปดตูจัดเก็บอุปกรณ (Rack)  

 
ขอ ๘ การควบคุมระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ไดทําการแยกออกจากระบบ

อ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ 



หนา ๑๓ 
 

๘.๑ ภายในศูนยคอมพิวเตอร (Data Center) มีระบบปรับอากาศท่ีควบคุมอุณหภูมิและความชื้นใหได
ตามมาตรฐานหอง Data Center 

๘.๒ การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ ไฟฟาดับภายในศูนยคอมพิวเตอร 
(Data Center) มีการติดต้ัง UPS และมีระบบจายไฟฟาสํารองจากเครื่องกําเนิดกระแสไฟฟาของอาคาร 
(Generator)  

๘.๓ มีระบบปองกันอัคคีภัยแบบฉีดสารเคมีอัตโนมัติ เม่ือเกิดเพลิงไหม โดยมีระบบตรวจจับควัน 
ติดตั้งภายในศูนยคอมพิวเตอร (Data Center) เพ่ือปองกันเพลิงไหมอันเกิดความสูญเสียอุปกรณและขอมูล
กลางท่ีสําคัญของสถาบัน 
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หมวดท่ี ๒ 
การใชงานอินเทอรเน็ต ระบบเครือขายไรสาย และไปรษณียอิเล็กทรอนิกส 

 
ขอ ๑ การปองกันการใชทรัพยากรผิดวัตถุประสงค 

ผูใชงานตองไมใชระบบเครือขายสถาบัน เพ่ือวัตถุประสงค ดังนี้ 
๑.๑ เพ่ือการกระทําผิดกฎหมาย หรือเพ่ือกอใหเกิดความเสียหายแก บุคคลอ่ืน กลุมบุคคล หนวยงาน 

และสถาบัน  
๑.๒ เพ่ือการกระทําท่ีขัดตอพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 

๒๕๕๐ 
๑.๓ เพ่ือการกระทําท่ีขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 
๑.๔ เพ่ือการคาขาย หรือผลประโยชนสวนตัว หรือผลประโยชนทางการเมือง 
๑.๕ เพ่ือการเขาถึง แสดง จัดเก็บ แจกจาย แกไข จัดทํา หรือบันทึกขอมูลท่ีมีเนื้อหาไมเหมาะสม เชน 

ขอมูลอันเปนเท็จ ขอมูลท่ีมีผลตอความม่ันคงของสถาบันชาติ ศาสนา และพระมหากษัตริย ภาพลามกอนาจาร 
ภาพตัดตอของบุคคลอ่ืน หรือขอมูลท่ีกอใหเกิดความเสื่อมเสียอับอายแกสถาบันหรือบุคคลอ่ืน เปนตน 

๑.๖ เพ่ือทําการเผยแพรขอมูล หรืออนุญาตใหผูอ่ืนเผยแพรขอมูลเพ่ือการกลาวราย หม่ินประมาทหรือ
พาดพิงบุคคลอ่ืน จนทําใหสถาบันถูกฟองรองหรือกอใหเกิดความเสียหายแกสถาบัน 

๑.๗ เพ่ือการเปดเผยขอมูลลับซ่ึงไดมาจากการปฏิบัติงานใหแกสถาบันไมวาจะเปนขอมูลของสถาบัน
หรือบุคคลภายนอกก็ตาม 

๑.๘ เพ่ือขัดขวางหรือโจมตีการใชงานระบบเครือขายของสถาบัน หรือของหนวยงานภายนอก 
๑.๙ เพ่ือแพรกระจายไวรัส หนอน มาโทรจัน สปายแวร สแปมเมล หรือโปรแกรมไมประสงคดี อ่ืนๆ 

 
ขอ ๒ การใชงานอินเทอรเน็ต 

๒.๑ ผูใชงานอินเทอรเน็ต ตองปฏิบัติตามระเบียบท่ีสถาบันกําหนด และพระราชบัญญัติวาดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยางเครงครัด และตองรับผิดชอบตอสิ่งท่ีอาจเกิดจากการ
เรียกใชอินเทอรเน็ต 

๒.๒ หามทําการดาวนโหลด หรือสงไฟลประเภทสื่อลามกอนาจาร 
๒.๓ หามเลนเกมส ดูภาพยนตร ฟงเพลงผานทางอินเทอรเน็ต หรือดาวนโหลดไฟลท่ีไมเก่ียวของกับ

การทํางานในเวลาทํางาน 
๒.๔ หามเขาเว็บไซตประเภทการพนัน วิพากษวิจารณท่ีเก่ียวของกับชาติ ศาสนา พระมหากษัตริย 

และอ่ืนๆ ท่ีเก่ียวของกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม 
๒.๕ หามใชอินเทอรเน็ตเพ่ือสงกระจาย หรือแจกจายสื่อสิ่งพิมพอิเล็กทรอนิกสท่ีเปนการละเมิด

ลิขสิทธิขอมูลท่ีเปนความลับของสถาบัน ขอมูลสวนบุคคลท่ีไมไดรับอนุญาต 
๒.๖ หามใชอินเทอรเน็ตเพ่ือเขารวมกิจกรรมท่ีกอใหเกิดความเสียหายตอภาพลักษณและชื่อเสียงของ

สถาบัน 
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ขอ ๓ การใชงานระบบไปรษณียอิเล็กทรอนิกสของสถาบัน 
๓.๑ การใชบริการระบบไปรษณียอิเล็กทรอนิกสของสถาบัน ผูใชงานตองระมัดระวังการใชงาน และ

ตองรับผิดชอบตอสิ่งท่ีอาจจะเกิดจากการใชงาน 
๓.๒ หามมิใหเขาถึงขอมูลอีเมลของบุคคลอ่ืนโดยไมไดรับอนุญาต 
๓.๓ ใหใชอีเมลของสถาบัน เฉพาะเก่ียวกับงานเทานั้น ไมใชในเรื่องสวนตัว หรือสิ่งอ่ืนใดท่ีไมเก่ียวกับ

งานของสถาบัน 
๓.๔ หามใชอีเมลของสถาบันลงทะเบียน หรือ Post ไวตามเว็บไซตตางๆ ท่ีไมเก่ียวของกับงานของ

สถาบัน 
๓.๕ หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมาย สิทธิของผูอ่ืน หรือมีลักษณะเปนจดหมาย

ขยะ จดหมายลูกโซ 
๓.๖ หามสงอีเมลท่ีมีไวรัสไปใหบุคคลอ่ืนโดยเจตนา 
๓.๗ หามปลอมแปลงอีเมลของบุคคลอ่ืน 
๓.๘ หามรับ หรือสงอีเมลแทนบุคคลอ่ืนโดยไมไดรับอนุญาต 
๓.๙ ทําการสํารองอีเมลท่ีมีความสําคัญอยางสมํ่าเสมอ 
๓.๑๐ ระมัดระวังในการระบุชื่อ ท่ีอยู อีเมลของผูรับใหถูกตองเพ่ือปองกันการสงขอมูลถึงผูรับผิด 

 
ขอ ๔ การใชงานเครือขายไรสาย 

๔.๑ ผูใชงานตองการเขาถึงระบบเครือขายไรสายของสถาบัน ใหลงทะเบียนขอใชงานตามแบบฟอรม
แจงในระบบออนไลน PM 2 และเม่ือไดรับอนุมัติ ใหผูดูแลระบบสราง กําหนดสิทธิการใชงาน และระยะเวลา
ในการใชงาน ใหเหมาะสมกับหนาท่ีความรับผิดชอบของผูใช พรอมจัดเก็บไวเปนหลักฐาน 

๔.๒ ผูดูแลระบบดําเนินการจัดเก็บ Log สําหรับการเขาถึงระบบเครือขายไรสาย 
๔.๓ ผูดูแลระบบดําเนินการทบทวน และปรับปรุงบัญชีรายชื่อผูใชงานใหเปนปจจุบัน 

 
ขอ ๕ การใชงาน Network Drive หรือ Drive X: 

๕.๑ Network Drive เปนการใชทรัพยากรสวนรวมซ่ึงใชงานรวมกัน ควรใชเนื้อท่ีดิสกเทาท่ีจําเปน ไม
ควรลบ หรือแกไขไฟลท่ีตนเองไมไดสราง นอกจากจะไดรับอนุญาตจากเจาของไฟลหรือโฟลเดอรนั้นๆ และควร
สํารองไฟลท่ีสําคัญๆ ไวอีกทางหนึ่งดวย 

๕.๒ หามมิใหนําไฟลประเภทรูปภาพ เพลง หรือมัลติมีเดีย ท่ีมิไดใชเพ่ือการปฏิบัติงานมาเก็บไวบน 
Network Drive ท้ังนี้ ผูดูแลระบบมีสิทธิลบไฟลดังกลาวได หากผูใชมิไดดําเนินการลบไฟลดังกลาวหลังจาก
ไดรับแจงจากผูดูแลระบบแลว  
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หมวดท่ี ๓ 
การจัดทําระบบสํารองขอมูล 

 
ขอ ๑ จัดทํารายชื่อระบบงาน และระดับสําคัญ เพ่ือใชพิจารณาคัดเลือกจัดทําระบบสํารองสําหรับระบบท่ีมี

ความสําคัญสูงในการปฏิบัติงาน และการใหบริการประชาชนเพ่ือใหอยูในสภาพพรอมใชงาน 
ขอ ๒ จัดทําสําเนาขอมูล และซอฟตแวรเก็บไวตามระยะเวลาท่ีเหมาะสม 
ขอ ๓ กําหนดใหผูดูแลระบบเปนผูสํารองขอมูลของระบบท่ีรับผิดชอบ 
ขอ ๔ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูล และการกูคืนขอมูลอยางถูกตอง ท้ังระบบซอฟตแวร และ

ขอมูลของระบบสารสนเทศ 
ขอ ๕ จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการกําหนดชื่อบนสื่อบันทึกขอมูลอยางชัดเจน ไดแก ชื่อ 

ระบบ วันท่ี เวลาท่ีสํารองขอมูล ผูรับผิดชอบในการสํารองขอมูล ขอมูลท่ีสํารองไวนําไปจัดเก็บในตูนิรภัย
ไวนอกสถานท่ี 

ขอ ๖ ตองมีการตรวจสอบขอมูลท่ีสํารองไปนั้น สําเร็จครบถวนหรือไม และจดบันทึกผลการตรวจสอบทุกครั้ง 
ท่ีสํารองขอมูล ในแบบฟอรม FM-IT-๐๐๒ ทะเบียนการสํารองขอมูล ตามระบบบริหารคุณภาพ ISO 
๙๐๐๑:๒๐๑๕ 

ขอ ๗ ตองมีการทําลายสื่อบันทึกขอมูลเม่ือครบกําหนดอายุการใชงานตามระยะเวลาอยางถูกตองและ
เหมาะสม ตามระบบบริหารคุณภาพ ๙๐๐๑:๒๐๑๕ และขอกําหนดการจัดการ ทําลายขอมูล และสื่อ
บันทึกขอมูลดานสารสนเทศ 

ขอ ๘ ใหกลุมงานเทคโนโลยีสารสนเทศ จัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบ
ภายในระยะเวลาท่ีเหมาะสม และจัดใหมีการทดสอบการกูคืนขอมูลอยางนอยปละ ๑ ครั้ง 

ขอ ๙ ตองนําผลท่ีไดจากการทําสอบกูคืนขอมูล มาวิเคราะหเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉิน
อยางนอยปละ ๑ ครั้ง 

 
หมวดท่ี ๔ 

การตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยระบบสารสนเทศ 
 
ขอ ๑ มีการดําเนินการตรวจสอบและประเมินความเสี่ยงดานความม่ันคงปลอดภัยระบบสารสนเทศโดย         

ผูตรวจสอบภายใน หรอืผูตรวจสอบอิสระจากหนวยงานภายนอก อยางนอยปละ ๑ ครั้ง 
ขอ ๒ ดําเนินการลดความเสี่ยงดานสารสนเทศท่ีไดจากการตรวจสอบ และประเมินความเสี่ยงเพ่ือใหระบบมี

ความม่ันคงปลอดภัยสูงสุด 
ขอ ๓ กําหนดความรับผิดชอบของผูใชงานหรือผูบริหารใหผูใชงาน และผูบริหารรับผิดชอบในกรณีเกิดความ

เสียหายหรืออันตรายอันเนื่องมาจากผูใชงานหรือผูบริหารบกพรองหรือไมปฏิบัติตามนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศแลวแตกรณี 

ขอ ๔ การรองรับเทคโนโลยีท่ีเปลี่ยนแปลงในอนาคต 
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หมวดท่ี ๕ 
การสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 
ขอ ๑ จัดฝกอบรมขอปฏิบัติตามนโยบายอยางสมํ่าเสมอ โดยการจัดฝกอบรมอาจใชวิธีการเสริมเนื้อหา         

ขอปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของสถาบัน 
ขอ ๒ เผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และสรางความ

ตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากรอยางเหมาะสม โดยจัดรวมกับการสัมมนาอ่ืน หรือ
การเชิญวิทยากรจากภายนอกท่ีมีประสบการณดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ     
มาถายทอดความรูและสรางความตระหนักในการใชระบบคอมพิวเตอรอยางม่ันคงปลอดภัย อยางนอย 
ปละ ๑ ครั้ง 

ขอ ๓ เผยแพรประกาศนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหผูใชและ
ผูเก่ียวของรับทราบผานทางอินเทอรเน็ต และอินทราเน็ต 

 

หมวดท่ี ๖ 

ความรับผิดชอบของผูบริหารและผูดูแลระบบ 
 

ขอ ๑ ผูอํานวยการสถาบันมาตรวิทยาแหงชาติรับผิดชอบตามประกาศฉบับนี้  
ขอ ๒ ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) รับผิดชอบในการกํากับดูแล    

ใหเปนไปตามประกาศฉบับนี้ 
ขอ ๓ หัวหนากลุมงานเทคโนโลยีสารสนเทศ รับผิดชอบควบคุมใหปฏิบัติตามนโยบายและแนวปฏิบัติการรักษา

ความม่ันคงปลอดภัยดานสารสนเทศพรอมติดตาม และรายงานใหผูบังคับบัญชาทราบตามลําดับชั้น 
ขอ ๔ ผูดูแลระบบรับผิดชอบเตรียมการจัดหา จัดทํา ปฏิบัติ สรุป และประเมินผลใหเพียงพอและเหมาะสม

เพ่ือใหเกิดประสิทธิภาพในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และรายงานตอหัวหนากลุม
งานเทคโนโลยีสารสนเทศอยางเครงครัด 

ขอ ๕ หากระบบคอมพิวเตอรและขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกสถาบันหรือผูหนึ่งผูใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) 
เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 
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แผนสํารองกรณีฉุกเฉิน 

ขอ ๑ วัตถุประสงค 
๑.๑ เพ่ือใชเปนคูมือในการปฏิบัติงานของผูเก่ียวของเม่ือเกิดเหตุการณท่ีมีผลใหระบบคอมพิวเตอรและ

เครือขายคอมพิวเตอรของสถาบัน เสียหาย ไมสามารถใชงานไดตามปกติ 
๑.๒ เพ่ือใหระบบคอมพิวเตอรและเครือขายคอมพิวเตอรของสถาบันมีความปลอดภัย ปองกันและ 

บรรเทาความเสียหายท่ีเกิดข้ึนนอยท่ีสุด และสามารถกลับมาใชงานไดโดยเร็วท่ีสุด 
 

ขอ ๒ ขอบเขต 
ขอบเขตของแผนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจเกิดข้ึนกับระบบ

สารสนเทศ ครอบคลุมการดําเนินงานในทุกข้ันตอนเพ่ือใหเครื่องคอมพิวเตอร ระบบงานและอุปกรณเครือขาย
ของสถาบัน สามารถใชงานไดตามปกติ 

 
ขอ ๓ ความหมาย 

สถานการณความไมแนนอนและภัยพิบัติ หมายถึงเหตุการณท่ีกอใหเกิดความเสียหายกับระบบ
คอมพิวเตอรและเครือขายคอมพิวเตอรของสถาบัน ซ่ึงสงผลกระทบตอการทํางานของระบบดังกลาว ทําใหไม
สามารถทํางานบางสวนหรือท้ังหมดได อาทิ  

๓.๑ ภัยธรรมชาติ ไดแก อัคคีภัย อุทกภัย แผนดินไหว ความชื้น อุณหภูมิ หรืออ่ืนๆ  
๓.๒ ไวรัสคอมพิวเตอร 
๓.๓ ระบบคอมพิวเตอรแมขายและระบบเครือขายหลัก ระบบฐานขอมูลหลักเสียหาย 
๓.๔ การบุกรกุหรือโจมตีจากภายนอก 
๓.๕ ระบบกระแสไฟฟาขัดของ หรือไฟฟาดับ 

 
ขอ ๔ ข้ันตอนการดําเนินการ 

๔.๑ การเตรียมความพรอม 
๔.๑.๑ แจงใหพนักงานทราบถึงแผนแกไขปญหาจากสถานการณความไมแนนอน และภัยพิบัติ     

ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 
๔.๑.๒ แจงใหพนักงานสํารองขอมูลคอมพิวเตอรท่ีใชปฏิบัติงานอยางสมํ่าเสมอ 
๔.๑.๓ ใหผูดูแลระบบสํารองขอมูล และฐานขอมูลบนเครื่องคอมพิวเตอรแมขายอยางสมํ่าเสมอ  

เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนสูญหายหรือถูกทําลาย 
             ๔.๑.๔ ใหผูดูแลระบบตรวจสอบระดับอุณหภูมิ ความชื้น และความผิดปกติภายในศูนยคอมพิวเตอร
อยางสมํ่าเสมอ หากพบวามีความผิดปกติใหรีบแจงผูบังคับบัญชาและดําเนินการแกไขปญหาโดยทันที 

๔.๑.๕ ใหพนักงานสํารวจระบบและอุปกรณท่ีมีอยู พรอมปรับปรุงระเบียนครุภัณฑคอมพิวเตอร
และอุปกรณใหถูกตองเปนปจจุบันอยูเสมอ 
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๔.๑.๖ ปรับปรุงแผนผังการเชื่อมโยงระบบเครือขายของสถาบันฯใหเปนปจจุบัน และติดไวภายใน
ศูนยคอมพิวเตอร (Data Center) เพ่ือใหทราบถึงขอมูลการเชื่อมตอและลักษณะโครงสรางของระบบเครือขาย   

๔.๑.๗ สถาบัน ไดวาจางบริษัทจากภายนอกเพ่ือทําการดูแลรักษา เครื่องคอมพิวเตอรแมขาย 
อุปกรณคอมพิวเตอร  

๔.๑.๘ มีการติดต้ังระบบปองกันไวรัสคอมพิวเตอรแบบอัตโนมัติ และมีการอัพเดทขอมูลไวรัสแบบ
อัตโนมัติจากสวนกลาง 

๔.๑.๙ การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอรและระบบเครือขายโดย 
๔.๑.๙.๑ มีการติดตั้งระบบ Firewall เพ่ือปองกันไมใหผู ท่ีไมไดรับอนุญาตจากระบบ

เครือขายอินเตอรเน็ตสามารถเขาสูระบบเครือขายภายในของสถาบัน 
๔.๑.๙.๒ มีระบบการปองกันการใชงานคอมพิวเตอร และเครือขายภายในโดยไมไดรับ

อนุญาต ซ่ึงอุปกรณคอมพิวเตอรทุกชนิดท่ีจะขอใชรวมเครือขายสถาบัน ตองรับการลงทะเบียน Mac Address 
และ IP Address โดยระบบเสยีกอน มิเชนนั้นจะไมสามารถใชงานไดแมจะเชื่อมตอเขาระบบแลวก็ตาม 

๔.๑.๙.๓ มีพนักงานดูแลระบบคอมพิวเตอรและเครือขายคอมพิวเตอรคอยตรวจสอบการใช
งานระบบคอมพิวเตอรแมขายกลาง และระบบอินเตอรเน็ตตลอดเวลา 

๔.๑.๙.๔ การเรียกใชระบบสารสนเทศจากสวนงานตางๆ ผูใชงานระบบจะไดรับการ
ตรวจสอบ และยืนยันตัวตน (Authentication) กอนใชงาน พรอมกับมีการบันทึกการใชงานตลอดเวลา 

๔.๑.๑๐ มีระบบการจัดเก็บขอมูลจราจรคอมพิวเตอร ตามพระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

๔.๑.๑๑ การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ ไฟฟาดับภายในศูนย
คอมพิวเตอร (Data Center) มีการติดตั้ง UPS และมีระบบจายไฟฟาสํารองจากเครื่องกําเนิดกระแสไฟฟาของ
อาคาร (Generator)  

๔.๑.๑๒ มีระบบแจงเตือนอุณหภูมิ ความชื้นภายในศูนยคอมพิวเตอร (Data Center) ผานระบบ 
SMS ไปยังผูดูแลระบบ และผูท่ีเก่ียวของใหรับทราบ เพ่ือสามารถแกไขปญหาไดทัน เม่ือเกิดผิดปกติ 

๔.๑.๑๓ มีมาตรการควบคุมการเขาออกศูนยคอมพิวเตอร (Data Center) (Access Control) โดย
หามมิใหบุคคลท่ีไมมีหนาท่ีเก่ียวของเขาโดยเด็ดขาด โดยมีเครื่องสแกนลายนิ้วมือ (Finger Print) สําหรับผูมี
สิทธิเทานั้น หากจําเปนใหมีพนักงานของกลุมงานเทคโนโลยีสารสนเทศเปนผูรับผิดชอบเปนผูดูแลและ
รับผิดชอบ พรอมท้ังบันทึกการเขาและออกไวเปนหลักฐานทุกครั้ง 

๔.๑.๑๔ มีกลองวงจรปด (CCTV) ติดต้ังเพ่ือบันทึกเหตุการณบริเวณดานหนาและภายในศูนย
คอมพิวเตอร (Data Center) ตลอด ๒๔ ชั่วโมง       

๔.๑.๑๕ มีระบบปองกันอัคคีภัยแบบฉีดสารเคมีอัตโนมัติ เม่ือเกิดเพลิงไหม โดยมีระบบตรวจ     
จับควัน ติดต้ังภายในศูนยคอมพิวเตอร (Data Center) เพ่ือปองกันเพลิงไหมอันเกิดความสูญเสียอุปกรณและ
ขอมูลกลางท่ีสําคัญของสถาบัน 

 
 



หนา ๒๐ 
 

๔.๒ แนวทางการปฏิบัติ 
๔.๒.๑ ใหติดตอแจงเหตุกับผูดูแลระบบตลอด ๒๔ ชั่วโมงตามหมายเลขโทรศัพทท่ีแจงไวหรือ

พนักงานกลุมงานเทคโนโลยีสารสนเทศภายในเวลาทําการ 
๔.๒.๒ เม่ือรับทราบวามีเหตุการณเกิดข้ึน ใหผูดูแลระบบสํารวจ ประเมินสถานการณความรุนแรงท่ี

เกิดข้ึนวาอยูในระดับท่ีผูดูแลระบบสามารถแกไขสถานการณไดดวยตนเอง หรือตองประสานงานขอความ
รวมมือจากผูเก่ียวของ แลวรายงานใหผูบังคับบัญชาทราบโดยเร็ว 

๔.๒.๓ ในกรณีท่ีผูดูแลระบบสามารถควบคุม แกไข สถานการณไดดวยตนเอง เชนการถูกบุกรุก 
โจมตีจากภายนอก การแพรกระจายของไวรัสทางเครือขาย ใหดําเนินการดังนี้ 

๔.๒.๓.๑ แจงใหผูใชทราบสาเหตุ แนวทาง และกําหนดการแกไขปญหา 
๔.๒.๓.๒ ดําเนินการตรวจสอบ คนหาสาเหตุ ประเมินสถานการณ เรงแกไขปญหา และ

ทดสอบระบบใหทํางานไดตามปกติหากพบวาเกิดความเสียหายตอระบบหรือขอมูลใหกูจากขอมูลท่ีไดสํารองไว
๔.๒.๓.๓ สรุปรายงานใหผูบังคับบัญชาทราบ 

๔.๒.๔ ในกรณีท่ีผูดูแลระบบไมสามารถควบคุม แกไขสถานการณไดดวยตนเอง ใหดําเนินการดังนี้ 

๔.๒.๔.๑ หากอุปกรณคอมพิวเตอร หรือ Software เกิดชํารุดเสียหายไมสามารถใชการได ให

แจงบริษัทผูรับจางฯ มาดําเนินการแกไขตามเง่ือนไขท่ีระบุไวในสัญญา 

๔.๒.๔.๒ หากกระแสไฟฟาขัดของ ใหผูดูแลระบบประสานกับพนักงานอาคารสถานท่ี ฝาย

บริหารงานกลาง และถาไฟฟาดับเปนเวลานานเกินกวาท่ีเครื่องสํารองไฟฟาและเครื่องกําเนิดกระแสไฟฟาของ

อาคาร ( Generator) จะจายไฟฟาใหได ใหทําการ Shutdown ระบบคอมพิวเตอรแมขาย และอุปกรณเครือขาย 

และทําการตรวจสอบ ทดสอบการทํางานของระบบและอุปกรณตางๆ ใหทํางานไดตามปกติ เม่ือระบบไฟฟาใช

การไดแลว 

๔.๒.๔.๓ หากระดับอุณหภูมิความรอนภายในศูนยคอมพิวเตอร (Data Center) อยูในระดับ

ท่ีไมหมาะสมใหทําการตรวจสอบ และแจงใหพนักงานอาคารสถานท่ี ฝายบริหารงานกลางทราบเพ่ือหาทางแกไข 

๔.๒.๔.๔ หากเกิดอัคคีภัย ใหผูดูแลระบบรายงานผูบังคับบัญชา และประสานแจงไปยัง

หนวยงานท่ีเก่ียวของ สวนอาคารสถานท่ี ฝายบริหารงานกลางเพ่ือรวมกันแกไขปญหา หากจําเปนตองมีการ

เคลื่อนยายอุปกรณคอมพิวเตอรออกนอกอาคาร ใหจัดพนักงานควบคุมการดูแลขนยาย และจัดทํารายการ

อุปกรณคอมพิวเตอร หลังจากนั้นใหดําเนินการสํารวจความเสียหายท่ีเกิดข้ึน 

๔.๒.๔.๕ หากอุปกรณใดสามารถซอมแซมแกไขได ใหเริ่มดําเนินการขออนุมัติซอมแซมแกไข

ใหใชงานไดโดยเร็วท่ีสุด 

๔.๒.๔.๖ จัดหาอุปกรณสํารองมาใชงานโดยการเชา หรือจัดซ้ือ พรอมท้ังติดตั้ง กูคืนระบบ ให

สามารถใชงานไดจากขอมูลท่ีสํารองไวกอนเกิดเหตุ 
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๔.๒.๕ กรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส และระบบท่ีจําเปนตองดําเนินการ

ใหผูปฏิบัติดําเนินการดวยเอกสารตามวิธีท่ีกําหนดไวตามระบบบริหารคุณภาพ ISO ๙๐๐๑: ๒๐๑๕ ของแตละ

สวนงาน ท้ังนี้เม่ือระบบสามารถกลับมาใชได ใหดําเนินการนําขอมูลบันทึกเขาสูระบบตามปกติ อยางครบถวน

สมบูรณพรอมกับรายงานใหผูบังคับบัญชาทราบ 

ขอ ๕ การกําหนดผูรับผิดชอบ 
๕.๑ ผูอํานวยการสถาบันมาตรวิทยาแหงชาติ รับผิดชอบตามแผนแกไขปญหาจากสถานการณความ     

ไมแนนอนและภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ (IT Contingency Plan) สถาบันมาตรวิทยาแหงชาติ 

๕.๒ ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) รับผิดชอบในการกํากับดูแล

ใหเปนไปตามแผนนี้ 

๕.๓ หัวหนากลุมงานเทคโนโลยีสารสนเทศ รับผิดชอบควบคุมใหปฏิบัติตามแผน และรายงานให

ผูบังคับบัญชาทราบตามลําดับชั้น 

๕.๔ ผูดูแลระบบรับผิดชอบ เตรียมการจัดหา จัดทํา ปฏิบัติสรุปและประเมินผลใหเพียงพอ และ

เหมาะสมเพ่ือใหเกิดประสิทธิภาพตามแผนและรายงานตอหัวหนากลุมงานเทคโนโลยีสารสนเทศอยางเครงครัด 

 
ขอ ๖ รายช่ือเจาหนาท่ีและเบอรโทรศัพทท่ีติดตอ : สถาบันมาตรวิทยาแหงชาติ  
 

ผูติดตอ ตําแหนง โทรศัพทมือถือ จดหมายอิเล็กทรอนิกส เบอรโทรศัพท 
พลตํารวจโท พรชัย  สุธีรคณุ ผูอํานวยการ - pornchais@nimt.or.th ๐ ๒๕๗๗ ๕๑๐๐ 

นายอนุสรณ  ทนหมื่นไวย CIO (รองผูอํานวยการ) ๐๘ ๗๘๓๐ ๗๔๔๔  anusorn@nimt.or.th ๐ ๒๕๗๗ ๕๑๐๐ 

นางสาวพริมา เกิดอุดม ผูจัดการฝายนโยบายและยุทธศาสตร ๐๘ ๙๑๗๖ ๘๖๗๖ parima@nimt.ot.th ๐ ๒๕๗๗ ๕๑๐๐ 

นายวโรดม ขวัญเผือก หัวหนากลุมงานเทคโนโลยีสารสนเทศ ๐๘ ๗๘๓๐ ๗๔๔๔ varodome@nimt.or.th ๐ ๒๐๒๖ ๕๔๐๐ 

นายชูศักดิ์ กอนด ี ผูดูแลระบบ ๐๘ ๓๙๗๐ ๓๘๖๑   chusak@nimt.or.th ๐ ๒๐๒๖ ๕๔๐๐ 

 
 
 
 
 
 
 

mailto:ajchara@nimt.or.th
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การกําหนดหนาท่ีการดําเนินงาน 
ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

(IT Security and Policy) 
 

ลําดับ ประเด็นหัวขอ ผูรับผิดชอบ 
๑ การทบทวนสิทธิการเขาถึงของผูใชงาน (Review access rights of the users) 

- ผูดูแลระบบมีหนาท่ีในการตรวจสอบ ทบทวนสิทธิในการใชงานของผูใชงาน    
ใหถูกตองเปนปจจุบัน อยางนอยปละ ๑ ครั้ง  

* Network  
โดยนายวโรดม ขวัญเผือก 
* ระบบสอบเทียบ  
โดยนายธนัญชัย เทศวิรัช 
* ระบบสารบรรณ ตามประกาศฯ 
* ระบบลาออนไลน  
โดยนายชูศักดิ์ กอนดี 
* ระบบ Intranet  
โดยนายเจนศักดิ์ ยุติธรรม 
* ระบบ KM  
โดยนายธนัญชัย เทศวิรัช 
* ระบบงานฝกอบรมและสัมมนา  
โดยนายเจนศักดิ์ ยุติธรรม 
* Windows  
โดยนายชัชชัย พงษวิเชียร 

๒ การบริหารจัดการการเขาถึงขอมูลระดับชั้นความลับManagement of access 
to confidential information) 
- เจาของขอมูลเปนผูกําหนดชั้นความลับของขอมูลตามระดับความสําคัญ รวมท้ัง
การใหสิทธิในการเขาถึงขอมูลกับผูใชตามความจําเปนและความเหมาะสม       
โดยตองมีการทบทวนปรับปรุงสิทธิในการเขาถึงขอมูลของผูใชงานอยางนอย       
ปละ ๒ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 

๓ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
- จัดทําตารางการใชงาน IP address ภายในระบบเครือขายคอมพิวเตอร         
ของสถาบัน โดยตองมีการทบทวนและปรับปรุงตารางดังกลาวใหเปนปจจุบัน    
อยูเสมอ  

นายวโรดม ขวัญเผือก  
นายยุทธนา ทิพาพงษผกาพันธ 

- ใหมีการตรวจสอบ Log file เพ่ือตรวจสอบความผิดปกติ เชน การโจมตีใหมๆ   
ในระบบ Firewall อยางสมํ่าเสมอ 

นายยุทธนา ทิพาพงษผกาพันธ 
 

๔ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชัน และสารสนเทศ 
(Application And Information Access Control) 
- ใหผูดูแลระบบตรวจสอบ ควบคุมการเขาใชงานของผูใชท่ีไดรับสิทธใินการเขาถึง
ขอมูลแตละประเภท โดยใหมีการใชสิทธิตามท่ีไดรับโดย เฉพาะการเขาถึงขอมูล
ลับตามระดับชั้นความลับ รวมถึงระบบท่ีสําคัญสูงไดแก ระบบบริการสอบเทียบ 
ระบบบัญชีการเงินและระบบบุคคล ซ่ึงถูกควบคุมสิ่งแวดลอมภายในศูนย
คอมพิวเตอร (Data Center)  

* ระบบ Intranet  
* ระบบ KM  
* ระบบงานฝกอบรม และสัมมนา  
* ระบบสอบเทียบ  
* ระบบสารบรรณ ตามประกาศฯ 
* ระบบลาออนไลน  
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ลําดับ ประเด็นหัวขอ ผูรับผิดชอบ 
๕ การควบคุมการเขาถึงเครื่องคอมพิวเตอรแมขาย (Server Access Control) 

- ผูดูแลระบบแมขาย กํากับดูแล บํารุงรักษาเครื่องคอมพิวเตอร แมขาย (Server) 
ใหมีการตรวจสอบทรัพยากรบนเครื่องคอมพิวเตอรแมขายของระบบท่ีสําคัญ  
อยางสมํ่าเสมอ 

* Network  
โดยนายวโรดม ขวัญเผือก 
* Linux (web and app server) 
โดยนายชูศักดิ์ กอนดี 
* Windows  
โดยนายชัชชัย พงษวิเชียร 

๖ การจัดทําระบบสํารองขอมูล (The preparation of a backup system) 
- จัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบภายใน
ระยะเวลาท่ีเหมาะสมและจัดใหมีการทดสอบการกูคืนขอมูลอยางนอยปละ ๑ ครั้ง 

นายชูศักดิ ์กอนดี 
นายวโรดม ขวัญเผือก 
นายชัชชัย พงษวิเชียร 

- ตองนําผลท่ีไดจากการทําสอบกูคืนขอมูลมาวิเคราะหเพ่ือปรับปรุงแผนเตรียม
ความพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

* ซอม DR Site  
โดยนายชูศักดิ์ กอนดี  

๗ การตรวจสอบและประเมินความเสี่ยงดานความม่ันคงปลอดภัยระบบสารสนเทศ 
(Monitoring and risk assessment, security information systems) 
- มีการดําเนินการตรวจสอบและประเมินความเสี่ยงดานความม่ันคงปลอดภัย
ระบบสารสนเทศโดยการประเมินตนเอง ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระ
จากหนวยงานภายนอก อยางนอยปละ ๑ ครั้ง 

กทส./ ผตส. 

๘ การสรางความตระหนักในเรื่องการรักษาความม่ัน คงปลอดภัยดานสารสนเทศ 
(Raising awareness about information security) 
- จัดฝกอบรมขอปฏิบัติตามนโยบายอยางสมํ่าเสมอ โดยการจัดฝกอบรม          
อาจใชวิธีการเสริมเนื้อหาขอปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตางๆ     
ตามแผนการฝกอบรมของสถาบัน 
- เผยแพรนโยบายและแนวปฏิบัติ ในการรักษาความม่ันคงปลอดภัยดาน     
สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร
อยางเหมาะสมโดยจัดรวมกับการสัมมนาอ่ืนหรือการเชิญวิทยากรจากภายนอก    
ท่ีมีประสบการณดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มาถายทอด
ความรู และสรางความตระหนักในการใชระบบคอมพิวเตอรอยางม่ันคงปลอดภัย 
อยางนอยปละ ๑ ครั้ง 

ผมว. / CIO / หน.กทส. / กบค. 
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แผนฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 
 

๑. บทนํา 

สถาบันมาตรวิทยาแหงชาติไดดําเนินการจัดทําแผนฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ

ทางอิเล็กทรอนิกสเปนกรอบในการดําเนินงานใหสอดคลองกับพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ

ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.๒๕๔๙ และพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

พ.ศ.๒๕๔๔- ๒๕๖๒ เพ่ือใหสถาบันมีความพรอมท่ีจะแกไขสถานการณวิกฤต ซ่ึงเปนสภาพท่ีทําใหการ

ดําเนินงาน หรือการใหบริการของสถาบันจะตองหยุดชะงัก หรือไมสามารถดําเนินงานไดตามปกติ หรือไม

เปนไปตามเปาหมายท่ีกําหนดไว 

 
๒. วัตถุประสงค 

๒.๑ เพ่ือใชเปนแนวทางในการบริหารความตอเนื่อง 

๒.๒ เพ่ือใหสถาบันมีการเตรียมการรับมือกับสภาวะวิกฤต หรือเหตุการณฉุกเฉินตางๆ ท่ีอาจเกิดข้ึน 

๒.๓ เพ่ือลดผลกระทบจากการหยุดชะงักในการดําเนินงาน หรือการใหบริการ 

๒.๔ เพ่ือบรรเทาความเสียหายใหอยูระดับท่ียอมรับได 

๒.๕ เพ่ือใหเจาหนาท่ีผูมีสวนไดสวนเสีย และประชาชนมีความเชื่อม่ันในศักยภาพของสถาบันแมตอง

เผชิญกับเหตุการณสภาวะวิกฤต อันอาจสงผลกระทบทําใหการดําเนินงานตองหยุดชะงัก 

 

๓. เกณฑการเรียกใชแผนฉุกเฉินท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 

ขอกําหนดในการเรียกใชแผนกรณีระบบสํารองทํางานไมได ไมมีไฟฟาเปนเวลานานเกินกวา ๑๕ วัน

ตอเนื่อง หรือเกิดภัยคุกคามอ่ืนท่ีตองหยุดใชงานระบบคอมพิวเตอร หรือระบบเครือขายเทคโนโลยีสารสนเทศ  

ท่ีทําใหการทํางานหยุดชะงักนานกวา ๑๕ วันอยางตอเนื่อง 

๔. แผนรองรับการทํางานในแตละดาน 
๔.๑ การใหบริการฝกอบรม รับบริการดวยการบันทึกชื่อและชองทางการสื่อสารตาง ๆ ลงสมุดไว

จนกวาระบบจะกลับมาทํางานไดตามปกติจึงติดตอกลับไปภายหลัง 

๔.๒ การใหบริการสอบเทียบเครื่องมือ รับบริการดวยการบันทึกชื่อและชองทางการสื่อสารตาง ๆ ลง

สมุดไวจนกวาระบบจะกลับมาทํางานไดตามปกติจึงติดตอกลับไปภายหลัง 

๔.๓ การปฏิบัติงานดานบริหารงานบุคคล บันทึกรายการตางๆ ลงสมุดไวจนกวาระบบจะกลับมา

ทํางานไดตามปกติ จึงบันทึกขอมูลเหลานั้นเขาสูระบบ 



หนา ๒๕ 
 

๔.๔ การปฏิบัติงานดานบัญชี บันทึกรายการตางๆ ลงสมุดไวจนกวาระบบจะกลับมาทํางานได

ตามปกติ จึงบันทึกขอมูลเหลานั้นเขาสูระบบ ในกรณีเปนการติดตอจากภายนอก ใหจดบันทึกชื่อและชองทาง

การสื่อสารตางๆ ลงสมุดไวจนกวาระบบจะกลับมาทํางานไดตามปกติจึงติดตอกลับไปภายหลัง 

๔.๕ การปฏิบัติงานจัดซ้ือ บันทึกรายการตาง ๆ ลงสมุดไวจนกวาระบบจะกลับมาทํางานไดตามปกติ 

จึงบันทึกขอมูลเหลานั้นเขาสูระบบ ในกรณีเปนการติดตอจากภายนอก ใหจดบันทึกชื่อและชองทางการสื่อสาร

ตาง ๆ ลงสมุดไวจนกวาระบบจะกลับมาทํางานไดตามปกติจึงติดตอกลับไปภายหลัง 

๔.๖ การปฏิบัติงานระบบบริหารอาคารสถานท่ี บันทึกรายการตางๆ ลงสมุดไวจนกวาระบบจะกลับมา

ทํางานไดตามปกติ จึงบันทึกขอมูลเหลานั้นเขาสูระบบ 

๔.๗ ระบบอ่ืนๆ เปนไปตามประกาศ หรือแนวทางท่ีคณะทํางานบริหารจัดการในกรณีฉุกเฉินท่ีไม

สามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส จะเปนผูกําหนดวิธีการทํางาน 

 
๕. การอนุมัติใชงาน  

ผูอํานวยการสถาบันมาตรวิทยาแหงชาติ เปนผูสั่งการเรียกใชแผนฉุกเฉินท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 

 
๖. คณะทํางานบริหารจัดการในกรณีฉุกเฉินท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 

ในกรณีเกิดเหตุการณตามเกณฑการเรียกใชแผนฉุกเฉินท่ีไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกสนานเกิน ๑ วันโดยไมมีคําสั่งการใดๆ ใหมีคณะทํางานประกอบไปดวย ผูอํานวยการสถาบัน รอง

ผูอํานวยการ CIO ผูชวยผูอํานวยการ หัวหนาฝาย และผูจัดการฝาย หรือผูบริหารในลําดับรอง ๆ ลงมารวมกัน 

๓ ทานข้ึนไป หารือเพ่ือกําหนดแนวทางการทํางานท่ีนอกเหนือไปจากแนวทางท่ีกําหนดไว 
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แนวปฏิบัติในการคุมครองขอมูลสวนบุคคล 
 

สถาบันมาตรวิทยาแหงชาติ (มว.) ตระหนักถึงความปลอดภัยของขอมูลสวนบุคคลและการรักษาขอมูล 
สวนบุคคลของผูใชบริการท่ีใชบริการธุรกรรมทางอิเล็กทรอนิกสผานเว็บไซตสถาบัน http://www.nimt.or.th 
หรือแบบฟอรมตางๆ ของทางสถาบันเพ่ือคุมครองขอมูลสวนบุคคลของผูใชบริการไวอยางม่ันคงปลอดภัย และ
ปดเปนความลับ  

 
๑. วัตถุประสงคของแนวปฏิบัติในการคุมครองขอมูลสวนบุคคล 

๑.๑ เพ่ือใชบังคับกับพนักงานของสถาบันและลูกจาง ท่ีมีหนาท่ีรับผิดชอบหรือไดรับอนุญาตในการ
เขาถึงขอมูลสวนบุคคลของผูใชบริการ โดยการรวบรวม จัดเก็บ ใช เผยแพร หรือดําเนินการอ่ืนใดเก่ียวกับ
ขอมูลสวนบุคคลของผูใชบริการนั้น ตองปฏิบัติใหเปนไปตามนโยบายการคุมครองขอมูลสวนบุคคลในการ
ใหบริการธุรกรรมทางอิเล็กทรอนิกสของ มว. 

๑.๒ ในกรณีท่ีสถาบันทําการเปลี่ยนแปลงวัตถุประสงคการคุมครองขอมูลสวนบุคคลจะแจงลวงหนาไป
ยังเจาของขอมูลผูใชบริการใหทราบกอน ๓๐ วัน ผานทางเว็บไซดของ มว. หรือทางจดหมายอิเล็กทรอนิกส 
เวนแตมีกฎหมายกําหนดไวเปนอยางอ่ืน 
 
๒. การเก็บรวบรวม จัดประเภท และการใชขอมูลสวนบุคคลของผูใชบริการ 

สถาบันมีการใหบริการธุรกรรมทางอิเล็กทรอนิกสท้ังทางเว็บไซด http://www.nimt.or.th และ
กระดาษแบบฟอรมตางๆ ตามท่ีสถาบันกําหนด แลวนํามาแปลงเปนขอมูลอิเล็กทรอนิกส หรือจัดเก็บโดยวิธีอ่ืน 

๒.๑ การติดตอผูใชบริการสามารถแจงความประสงคมายังสถาบันผานทางโทรศัพท โทรสาร หรือทาง 
จดหมายอิเล็กทรอนิกส ได 

๒.๒ การใชคุกก้ี (Cookies) หมายถึง ไฟลขอมูลขนาดเล็กท่ีจะถูกสงไปเก็บไวยังโปรแกรมคนดูเว็บของ
ผูใชบริการ เพ่ือเก็บขอมูลท่ีผูใชบริการเขาเยี่ยมชมไว เม่ือผูใชบริการมีการเขาไปเยี่ยมชมเว็บไซดตาง ๆ อีกครั้ง
ในภายหลัง โปรแกรมจะจดจําไดวา ผูใชบริการเคยเขาเยี่ยมชมแลว จนกวาผูใชบริการจะออกจากโปรแกรม 
หรือจนกวาผูใชบริการจะลบคุกก้ีนั้น หรือไมอนุญาตใหคุกก้ีนั้นทํางานอีกตอไป 

๒.๓ การเก็บขอมูลสถิติการใหบริการผานทางเว็บไซดสถาบัน จะไมมีการเก็บรวบรวมขอมูลสถิติ  ท่ี
สามารถเชื่อมโยงกับขอมูลท่ีเก่ียวของกับฐานขอมูลประชากรท่ีสามารถระบุตัวตนได 

๒.๔ บันทึกผูเขาชมเว็บไซด (Log Files) หมายถึง ไฟลขอมูลจราจรคอมพิวเตอร เปนขอมูลเก่ียวกับ
การติดตอสื่อสารของระบบคอมพิวเตอร แสดงถึงแหลงกําเนิด ตนทาง ปลายทาง เสนทาง เวลา วันท่ี ปริมาณ 
ระยะเวลาชนิดของบริการ หรืออ่ืนๆ ท่ีเก่ียวของกับการติดตอสื่อสารของระบบคอมพิวเตอร การใชบริการของ
ผานเว็บไซด http://www.nimt.or.th มีการเก็บบันทึกขอมูลการเขาออกและระหวางในการเขาใชบริการของ
ผูใชบริการโดยอัตโนมัติท่ีสามารถเชื่อมโยงขอมูลดังกลาวกับขอมูลท่ีระบุตัวบุคคลได เชน หมายเลขไอพี (IP 
Address) ซ่ึงใชเปนขอมูลท่ีเชื่อมโยงกลับไปท่ีขอมูลการเชื่อมตออินเตอรเน็ต ซ่ึงอาจระบุถึงแหลงท่ีมาในการ
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โพสตหรือบุคคลท่ีโพสตได รวมถึงเว็บไซดท่ี เขาและออกท้ังกอนและหลัง และประเภทของโปรแกรมบราวเซอร 
(Browser)  

๒.๕ การจัดเก็บผานทางเว็บไซดวาเปนขอมูลท่ีผูใชบริการมีสิทธิเลือกวาจะใหหรือไมใหก็ได อยางไรก็
ตามในการให บริการผูใชบริการตองใหขอมูลท่ีจําเปนตอการประมวลผลและการดําเนินการตามคําขอ โดยจะ
ระบุดวยอักษรสีแดง หรือกํากับดวยเครื่องหมายดอกจัน (*) และในสวนของขอมูลท่ีผูใชบริการมีสิทธิเลือกวา
จะให หรือไมให ก็ได ในกรณีท่ีผูใชบริการไมประสงคจะใหขอมูลนั้นผานเว็บไซด ผูใชบริการสามารถติดตอกับ
พนักงานสถาบันโดยผานชองทางอ่ืน ๆ ได เชน จดหมายอิเล็กทรอนิกส โทรศัพท โทรสาร หรือเขามาติดตอใน
สถานท่ีทําการของสถาบัน เปนตน 

 
๓. การแสดงระบุความเช่ือมโยงใหขอมูลสวนบุคคลกับหนวยงานหรือสถาบันอ่ืน  

เว็บไซดของสถาบัน จะไมมีการเชื่อมโยงฐานขอมูลสวนบุคคลใหกับหนวยงานหรือสถาบันอ่ืนใด 
 

๔. การรวมขอมูลจากท่ีมาหลาย ๆ แหง  
จะไมมีการนําขอมูลสวนบุคคลท่ีไดรับมาจากผูใชบริการผานทางเว็บไซดไปรวมกับขอมูลท่ีไดรับมาจาก

แหลงท่ีมาอ่ืน ๆ 
 

๕. การใหบุคคลอ่ืนใช หรือการเปดเผยขอมูลสวนบุคคล  
จะไมมีการอนุญาตใหบุคคลอ่ืนเขาถึง หรือใชขอมูลสวนบุคคลท่ีไดเก็บรวบรวมมาจากผูใชบริการ เวน

แตเปนการอาศัยอํานาจตามบทบัญญัติแหงกฎหมายใหกระทําได 
 

๖. การรวบรวม จัดเก็บ ใช และการเปดเผยขอมูลเกี่ยวกับผูใชบริการ ภายใตวัตถุประสงคในการเก็บ
รวบรวม ดังนี้ 

๖.๑ ในการเก็บรวบรวมจะตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคลผูใชบริการ โดยผูขอใช
บริการมีสิทธิท่ีจะใหหรือไมให ใช หรือเปดเผยขอมูลสวนบุคคลนั้น 

๖.๒ ในการรวบรวม จัดเก็บขอมูลสวนบุคคลจะไมจัดเก็บขอมูลสวนบุคคลเก่ียวกับเชื้อชาติ เผาพันธุ 
ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม เวน
แตมีกฎหมายกําหนดใหกระทําได หรือไดรับความยินยอมจากเจาของขอมูลสวนบุคคล 

๖.๓ ในการใชและการเปดเผยขอมูลของผูใชบริการ จะขอความยินยอมจากเจาของขอมูลสวนบุคคล
กอน เวนแตเพ่ือปองกัน หรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของบุคคล หรือเพ่ือประโยชนของ
เจาของขอมูลสวนบุคคลและเปนกรณีท่ีไมสามารถขอความยินยอมในขณะนั้นได หรือเปนการปฏิบัติตาม
สัญญาท่ีทําระหวางเจาของขอมูลสวนบุคคลกับผูควบคุมขอมูลสวนบุคคล หรือเปนการปฏิบัติตามกฎหมาย 
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๗. การเขาถึง การแกไขใหถูกตอง และการปรับปรุงใหเปนปจจุบัน  
ผูใชบริการมีสิทธิในการเขาถึงและขอทําการแกไข หรือปรับปรุงขอมูลสวนบุคคลของตนใหถูกตองเปน

ปจจุบัน และสมบูรณได โดยกระทําผานทางเว็บไซด www.nimt.or.th 
 

๘. การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคล ไดกําหนดมาตรการ ดังตอไปนี้ 
๘.๑ การกําหนดสิทธิและจํากัดสิทธิในการเขาถึงขอมูลสวนบุคคลของผูใชบริการซ่ึงเปนบุคลากรของ

สถาบันในแตละระดับไวอยางชัดเจน และกําหนดใหมีการบันทึก รวมท้ังการสํารองขอมูลในการเขาถึงหรือการ
เขาใชงานขอมูลสวนบุคคลไวในระยะเวลาท่ีเหมาะสมหรือตามระยะเวลาท่ีกฎหมายกําหนด 

๘.๒ กําหนดใหมีการตรวจสอบและประเมินความเสี่ยงดานความม่ันคงปลอดภัยของเว็บไซต หรือ
ระบบสารสนเทศท้ังหมดของสถาบันท่ีมีการรวบรวม จัดเก็บ ใช ขอมูลสวนบุคคล  

๘.๓ กําหนดมาตรการท่ีเหมาะสมและเปนการเฉพาะสําหรับการรักษาความม่ันคงปลอดภัยของขอมูล
สวนบุคคลท่ีมีความสําคัญ หรือเปนขอมูลท่ีอาจกระทบตอความรูสึก ความเชื่อ ความสงบเรียบรอย และ
ศีลธรรมอันดีของประชาชน หรืออาจกอใหเกิดความเสียหาย หรือมีผลกระทบตอสิทธิเสรีภาพของผูเปนเจาของ
ขอมูลไวอยางชัดเจน เชน หมายเลขบัตรเดบิตหรือบัตรเครดิต หมายเลขประจําตัวประชาชน หรือหมายเลข
ประจําตัวบุคคล เชื้อชาติ ศาสนา เปนตน 

 
๙. ผูใชบริการสามารถติดตอไดผานทางเว็บไซด www.nimt.or.th หรือสถาบันมาตรวิทยาแหงชาต ิ 
ท่ีตั้ง: เลขท่ี ๓/๔-๕ ตําบลคลองหา อําเภอคลองหลวง จังหวัดปทุมธานี ๑๒๑๒๐ โทรศัพท: ๐ ๒๕๗๗ ๕๑๐๐  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.nimt.or.th/
http://www.nimt.or.th/


หนา ๒๙ 
 

ขอกําหนดการจัดการ ทําลายขอมูล และส่ือบันทึกขอมูลดานสารสนเทศ 
 

๑. วัตถุประสงค  
เพ่ือใหการจัดการ ทําลายขอมูลท่ีจัดเก็บอยูบนสื่อบันทึกเปนไปอยางถูกตอง ปกปองไมใหขอมูลเกิด

การรั่วไหล ท่ีทําใหเกิดความเสียหาย  
 

๒. คํานิยามศัพท  
๒.๑ ขอมูล หมายถึง สิ่งท่ีสื่อความหมายใหรูถึงเรื่องราว ขอเท็จจริง หรือสิ่งใดๆ ไมวาการสื่อสาร

ความหมายนั้น ไมวาจะจัดทําไวในรูปแบบของเอกสาร แฟม รายงาน การบันทึกภาพหรือเสียง หรือวิธีการอ่ืน
ใดท่ีทําใหสิ่งท่ีบันทึกไวปรากฏได  

๒.๒ Hard Disk หมายถึง อุปกรณท่ีใชเก็บขอมูลรูปแบบอิเล็กทรอนิกส  
 

๓. หนาท่ีความรับผิดชอบ  
เจาหนาท่ีกลุมงานเทคโนโลยีสารสนเทศ ฝายนโยบายและยุทธศาสตร (กทส.ฝน.) มีหนาท่ีกํากับดูแล 

ปองกัน และดําเนินการทําลายขอมูลบนสื่อบันทึกขอมูลดานสารสนเทศ  
 

๔. ข้ันตอนการทํางาน  
๔.๑ การปกปองขอมูลขององคกร  

๔.๑.๑ กทส.ฝน. และผูใชงานจะตองปฏิบัติตามระเบียบนโยบาย  
๔.๑.๒ ในกรณีตองนําเครื่องคอมพิวเตอร ออกไปดําเนินการซอมบํารุงรักษา หรืออ่ืนๆ ภายนอก 

กทส.ฝน. จะตองทําการถอด Hard Disk ออกกอน และจัดเก็บในท่ีปลอดภัย  
๔.๑.๓ เม่ือตองทําลายขอมูล กทส.ฝน. จะตองจัดทําเอกสารขออนุมัติทําลายสื่อบันทึกขอมูลท่ี

หมดอายุ เสื่อมสภาพเพ่ือขออนุมัติทําลายขอมูลดานสารสนเทศ และไดรับการอนุมัติจากเจาของขอมูล หรือผูมี
อํานาจกอนทุกครั้ง  

๔.๒ การทําลายขอมูลขององคกร  
๔.๒.๑ อุปกรณสื่อบันทึกขอมูลท่ียกเลิกการใชงานแลว และถูกตัดออกจากระบบทรัพยสินแลว 

เนื่องจากมีอายุการใชงานคอนขางมาก เกินท่ีกําหนดไว เชน มากกวา ๕ ป กทส.ฝน. จะตองตรวจเช็คสภาพ
และทดสอบการใชงานของ โดยการสุมเปด Hard Disk Drive ของเครื่องคอมพิวเตอรนั้น เพ่ือกําหนดวิธีการ
ทําลายตอไป  

๔.๒.๒.๑ กรณีพบวา สื่อบันทึกขอมูลยังสามารถใชงานได  
(๑) เตรียมการลบทําลายขอมูลท่ีอยูในสื่อบันทึกขอมูลท่ีตองการ ดวยโปรแกรม PC 

Disk Eraser หรือ โปรแกรม Seagate Disc Wizard โดย Boot จากแผนโปรแกรมท่ีเตรียมไว  
(๒) สุมทดสอบขอมูล เพ่ือใหแนชัดวาไมสามารถกูคืนขอมูลกลับมาได แลวนําไป

จัดเก็บ เพ่ือรอการจําหนายหรือบริจาค หรือทําลาย 
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๔.๒.๒.๒ กรณีพบวา สื่อบันทึกขอมูลท่ีชารุด เสื่อมสภาพ หรือใชงานไมไดแลว  
(๑) ทําลายสื่อบันทึกโดยการใชอุปกรณทําลาย เชน คอนทุบ เจาะดวยสวาน 

กระดาษทรายขัด หรือหักทําลาย เพ่ือนําไปท้ิง  
(๒) ถายภาพอุปกรณสื่อบันทึกเก็บไวเปนหลักฐานการดําเนินงาน  
(๓) บันทึกผลการทําลายอุปกรณสื่อบันทึกขอมูล จัดทํารายงานสงใหผูบังคับบัญชา

รับทราบ  
 

 
 
 


